
ریکارگاه شبکه های  کامپیوت
98بهمن (کاردانی شبکه نظام جدید)مفاهیم تئوری

زهرا قنبری:مدرس



:شبکه رایانه ای 

از اتصال دو یا چند رایانه که با هدف تبادل اطلاعات و به اشتراک گذاری منابع سخت افزاری و نرم 
.افزاری ایجاد می شود

:منابع سخت افزاری 

...پردازنده و–دیسک سخت _چاپ گر : مانند 

:منابع نرم افزاری 

...فایل ها و_نرم افزار –پوشه ها : مانند 

مانند رایانه و چاپ گر تشکیل شده است که هر یک از آنها ( device)یک شبکه از  تعدادی دستگاه 
گفته می IPنامیده می شود و دارای آدرس منحصر به فرد می باشدکه به آن آدرس ( nod)یک گره 

.شود

:IPآدرس 

.باید منحصر به فرد باشد( nod)هر گره IPمجموعه ای از چند عدد است و در شبکه آدرس 



کاربرد شبکه

اشتراک منابع نرم افزار و سخت افزار . 1

صرفه جویی در هزینه و زمان . 2

ارتباطات بر خط . 3

مدیریت و پشتیبانی شبکه . 4

اجزای شبکه
سرویس دهنده . 1(Server) : کامپیوتری است که سرویس یا خدماتی را به رایانه های شبکه

.ارائِه می دهد و یا درخواست آنها را اجرا می کند

سرویس گیرنده. 2(Client : ) در خواست استفاده از منابع سخت افزاری و نرم افزاری را از کامپیوتر

.سرویس دهنده انجام می دهد 

سرویس . 3(: (Service به هر یک از خدماتی که به وسیله سرویس دهنده در اختیار کاربر قرار

.میگیرد سرویس می گویند 

محیط انتقال. ی ارتباط بین رایانه ها به وسیله یک رسانه انجام می شود که می تواند سیم:4
(Wired )و بی سیم(Wireless ) باشد.



پروتکل . بکه به مجموعه قوانین و قرار دادهایی گفته می شود که برای کنترل و ارتباط کامپیوتر ها در ش: 5
 , HTTP:// , HTTPS://, SMTP:وجود دارد به زبان ساده پروتکل زبان مشترک بین کامپیوترهاست مانند

FTP 

سیستم عامل . سیستم عامل رایانه باید بتواند سرویس های شبکه ای را : 6
.را می دهدclientبه serverها ارائه داده و اجازه ارتباط clientبه

انواع شبکه از نظر مدل سرویس دهی

مبتنی بر سرویس دهنده. و بقیه سیستم ها به serverدر این شبکه یک یا چند سیستم به عنوان : 1
.عمل می کند clientعنوان 

نظیر به نظیر . وان در این مدل شبکه همه کامپیوتر ها هم می توانند به عنوان سویس دهنده وهم به عن:2

.سویس گیرنده عمل کنند و منابع خود را به اشتراک بگذارند 



 مدل مرجعOSI  :

لایه عملکرد شبکه 7را تدوین نمود در این استاندارد در OSIمدل مرجع 983موسسه ی جهانی  در سال 

.لایه و به صورت مجزا انجام می شود7های کامپیوتری را تعریف کرده تبادل اطلاعالت براساس این 

نامه یک مدل مرجع است و فیزیکی و قابل حمل نیست و یک راهنما برای تولید کنندگان بر:  OSIمدل 

.های کاربردی است

زار از ویژگی های این استاندارد عدم وابستگی به نوع سیستم عامل و محل تولید سخت اف: OSIویژگی

.  و نرم افزار بستگی ندارد





:لایه هفتم برنامه کاربردی 
اربران این لایه واسط ارتباطی کاربر با لایه هاست و محل قرارگیری پروتکل های برنامه کاربردی شبکه است و م

))9.با استفاده از نرم افزار های کاربردی مختلف قادر به انجام عملیات در شبکه خواهند بود 

– Application:DNS -DHCPپروتکل های لایه  FTP – PDU - http - https - pop3/IMAP – telnet – PDU

.است(data)داده applicationواحد داده در لایه : نکته

:در این لایه نحوه نمایش داده هارا نشان می دهد و تعیین میکند :لایه ششم لایه نمایش 

اطلاعات چگونه رمز گشایی شود-1
ه از این لایه تنها لایه ایست ک)چگونه فشرده سازی شود ودر این لایه قالب بندی داده ها نیز انجام می شود-2

(ماهیت اطلاعات باخبر است

:لایه پنجم لایه نشست
یچ تغیری درهنگام برقراری ارتباط بین دو کامپیوتر اصطلاحا یک جلسه یا تشست تشکیل می شود در این لایه ه

انجام نمی شود فقط هماهنگی جهت تحویل داده به لایه چهارم  صورت می گیرد همانند یک dataبر روی داده
پایان دادن -3(maintain)مدیریت جلسه-2(make)ایجاد جلسه -1:منشی سه کار اصلی انجام می دهد 

.جلسه

:لایه چهارم لایه انتقال 
در این لایه عمل مدیریت ارسال اطلاعات انجام می شود در واقع در این لایه داده به قسمت هایی به نام 

segment تقسیم می شود و برای تشخیص ترتیبsegment در سیستم گیرنده بر روی آن شماره سریالی درج

.می شود 



.انجام می گیرد TCP,UDPدر این لایه دو روش انتقال با استفاده از پروتکل های 

.استunreliableاز نوع اتصال غیر مطمعن : UTPو پروتکل unreliableبری اتصال مطمعن :TCPپروتکل 

( : Network:لایه شبکه : )لایه سوم

در این لایه کار می کند،هر داده ای که از لایه ی انتقاال باه ایان IP(internet protocol )پروتکل معروف این لایه 

لایااه ماای رسااد بایااد باارای رساایدن بااه سیسااتم مقصااد آدرس دهاای شااود،وریفه ی ایاان لایااه تشااخیص گااره 
(Node)مقصد و درج آدرس آن برروی بسته ارسالی است.

.مهمترین وریفه ی این لایه درج آدرس مبدا و مقصد برروی بسته ها است: 1نکته  

یاه انتقاال وریفه ی دیگر این لایه تبدیل بسته های دریافتی به فرمت استاندارد قابال دریافات توساط لا: 2نکته 
.است

تغییار ناام packetلایه ی بالاتر اطلاعات این لایه را اضافع می کند و به بساته یاا segmentاین لایه به : 3نکته 

.می دهد

.مسیریابی یا روتینگ نیز در لایه سوم صورت می گیرد: 4نکته 

:پروتکل های لایه شبکه عبارتند از

IGMPو پروتکل  ARPو پروتکل ICMPو پروتکل  IPپروتکل 



(Data link  لایه پیوندداده : )لایه دوم:

استفاده می شود،دستگاهای فیزیکی مانند  Mac addressدر این لایه ادرس دهی فیزیکی بااستفاده از 
Access pointها وسوئیچ های لایه دویی در این لایه کار می کند.

.بسته ی داده ای در این لایه به فریم تبدیل می شود : 1نکته 

  MAC , LLCزیرلایه: این لایه از دو زیر لایه تشکیل شده است : 2نکته 

, EthernetPPPپروتکل های : پروتکل های این لایه عبارتند از : 3نکته 

: physical:لایه اول فیزیکی  

نتقال در این لایه اطلاعات دریافتی از لایه ی بالاتر تبدیل به صفر و یک شده و جهت انتقال بر روی رسانه  ا
.تبدیل به سیگنال الکتریکی و موج نوری خواهند شد

.می باشدbitدر این لایه dataنام : 1نکته 

ر در این لایه هیچ گونه پردازشی برروی اطلاعات انجام نمی شود و فقط دادها را در بسته انتقال قرا: 2نکته 
.می دهد

:TCP/IPمدل 

OSIلایه است که براساس 4این معماری که اساس شبکه جهانی اینترنت به حساب می آید،یک معماری 

را تشکیل Applicationبایکدیگر ترکیب شده و لایه TCP/IPدر مدل 7و6و5طراحی شده است ، که لایه های 
را تشکیل Interface networkبا یکدیگر ترکیب شده و لایه ی واسط شبکه 2و1داده اند و لایه فیزیکی لایه ی 

.داده اند





چیست؟Data Encapsulation: کپسوله کردن اطلاعات 
به اطلاعاتی است Headerعملیات اصلی که پروتکل های موجود در هر لایه انجام می دهند،اضافه کردن

به Footerو Headerبه فرایند بسته بندی کردن اطلاعات و اضافه کردن.که از لایه بالایی خود می گیرند
.کپسوله کردن اطلاعات گفته می شودOSIآخر آن در هنگام عبور از لایه های مدل 



IP:
ود نشانی عددی است که به هر یک از دستگاه هاو کلمپیوتر های متصل به شبکه اختصاص داده می ش

.استفاده می کنند استفاده می شودIPو برای شناسایی دستگاه هایی که ازپروتکل 

IPانواع پروتکل 
IPV6و ورژن IPV4دارای دو نسخه ورژن IPپروتکل 

IPV4:
می BYTEیا OCTETبیتی تقسیم می شود به هر بخش یک 8بیتی است که به بخش های 32یک عدد 

.نمایش می دهند 255_0هر بایت به صورت یک عدد ده دهی بین .گویند 

192.168.100.138تکمیل شده                                                4BYTE: مثال

IPV6:
.طول داردBYTEهشت IPاین 

:IPشروع 
. تشکیل می شود که هر بایت با نقطه BYTE 4استفاده می شود که از IPV4در درس کارگاه شبکه  از 

.از هم جدا می شود 

                              00/0 11000                  192.168.100.1:مثل 



:IPکلاس های
شناسه میزبان -2(NET WORK ID)شناسه شبکه-1: از دو بخش تشکیل شده است IPهر آدرس 

(HOST ID)

.نشان دهنده ی آدرس شبکه است:شناسه  شبکه 
.مشخص کننده ی آدرس کیزبان است:شناسه میزبان 

IPانواع کلاس های آدرس 
برای کار های دانشگاهی و D,Eکار می کنیم و کلاس های A,B,Cکه ما با کلاس های A,B,C,D,Eکلاس 

.آکادمیک استفاد ه می شود

CLASS A : بیت اول 8در این کلاسNETWORK ID 3وBYTE دومHOST ID در این کلاس تعداد بیت .است

.بیت می باشد24بیت است و تعداد بیت های شناسه میزبان 8های شناسه شبکه 

HOSTNETWORK

XXX1-126

.شبکه داریم A126در کلاس 



CLASS B:
اول با    BITدو Bدر کلاس . دوم آدرس میزبان می شود  2BYTEبایت اول آدرس شبکه و B2در کلاس 

.شروع می شود 1/0

HOSTNETWORK

XXX128-191

CLASS C:
شروع می 223-192است آدرس شبکه از  BYTE 1و آدرس میزبان BYTE 3آدرس شبکه Cدر کلاس 

بیت 8بیت و تعداد بیت های میزبان 24شروع شود مقداربیت های شبکه 110بیت اول باید با 3شود 

.است

HOSTNETWORK

XXX192-223



       NET ID= 172.128             HOST ID= 10.1          172.128.10.1:مثال

آدرس شبکه 
.صفر قرار می دهیمIPرا در آدرس HOST IDبرای نوشتن آدرس شبکه بیت های 

BRODCASTآدرس 
.از این آدرس برای ارسال اطلاعات به همه ی رایانه ها در شبکه استفاده می شود

شبکه ابتدا شناسه شبکه و شناسه میزبان را مشخص می کنیمBRODCASTبرای به دست آوردن آدرس 
.قرار می دهیم1های شناسه ی میزبان را BITسپس 

NET ID=172.120    HOST ID= 1.1( Bکلاس )            172.120.1.1: مثال

A NET ID=123     HOST ID=100.1.10)کلاس)                  123.100.1.10

BROADCAST=123.255.255.255آدرسIP:123.0.0.0  

   B   )NET ID= 172.128  HOST ID= 10.2کلاس (                172.128.10.2

BROADCAST= 172.128.255.255            آدرسIP=172.128.0.0

   NET ID=192.168.100HOST ID= 7(   Cکلاس)  192.168.100.7

BROADCAST=192.168.100.255 آدرسIP=192.168.100.0



SUBNET MASKآدرس 
قرار 1را تشخیص می دهیم و سپس به جای آدرس شبکه  IPبرای به دست آوردن این آدرس ابتدا کلاس 

.به دست می آیدSUBNET MASKمی گذاریم و به این ترتیب 0می دهیم و شناسه میزبان را 

       193.168.100.12SUBNET MASK=255.255.255.0:   مثال

SUBNET MASKکاربرد
برای اینکه تعیین کنیم چه تعداد بیت برای IPV4در NETWORK ID,HOST IDبرای مشخص کردن مرز بین 

HOST IDشبکه است  .

(CLASSFUL)الگوی استاندارد
استفاده می شود و تعداد بیت های زیر A,B,Cاز الگوهای استامدارد در سه کلاس CLASSFULدر مفهوم 

شبکه 

(CLASS LESS)الگوهای غیر استاندارد
.بیتی مطابقت نمی کند به همین دلیل غیر استاندارد هستند8تایی یا 8این نئع الگوها با محدودیت های 

SUBNET MASK         :A:  255.0.0.0                                                                           

B:255.255.0.0

C:255.255.255.0   



IPیاانواع Cاز لحار ارزش IPتقسیم بندی 
1-PUBLIC IP(عمومی)
2-PRAIVATE IP(خصوصی)

PUBLIC IP
GOOGLEسایت مورد نظر برمی گردد مثل IPدر کل اینترنت معتبر هستند و در همه جای دنیا آن 

.زی نیست.برای شبکه های محلی استفاده می شود و برای آن نیاز به هیچ مجPRAIVATEهای IPاما 

.ثبت می شودIANAدر شرکتPUBLICهای IP:نکته

IP VALID,IN VALID:
IP VALIDدر شیکه  های مورد نظر معتبر هستند اما ممکن است در شبکه های دیگر معتبر نباشند.

IPهای خصوصی
.   در محدوده های تعریف شده ی زیر باشد خصوصی استIPاگر 

PRAIVATE IP ADRESS

Host IP toHost IP fromIP CLASS

10.255.255.25510.0.0.0CLASS A

172.31.255.255172.16.0.0CLASS B

192.168.255.255192.168.0.0CLASS C



Loop back:

TCP/IPبه عنوان آدرس داخلی رایانه تعریف شده است و از آن برای بررسی درستی پیکربندی پروتکل 
.استفاده می شود

:آدرس شبکه 

از این آدرس برای شناسایی شبکه استفاده می شود،بیت های شناسه میزبان در این ۀدرس همگی 
.صفر هستند

:است 163.31.54.10شبکه ای در دانشگاه IPآدرس :مثال 

 B:کلاس 

163.31.0.0: شناسه شبکه 

54.10: شناسه میزبان 

BROADCAST :163.31.255.255آدرس 

:است 192.168.100.7شبکه ای در دانشگاه IPآدرس : مثال 

 C:کلاس 

192.168.100.0:شناسه شبکه 

7: شناسه میزبان 

BROADCAST :192.168.100.255آدرس 



:بسازیم MASKSUBNETچگونه 

:را از ما بخواهد از فرمول زیر استفاده می کنیمIPاگر تعداد حداقل 

2-2≥ تعداد آدرس 
h

h تعداد بیت هایی است که از سمت راست ازhost می شماریم و بهNet id قرض می دهیم.

:اگر تعداد زیرشبکه را از ما بخواهد از فرمول زیر استفاده می شود

≥تعداد زیرشبکه ها 
n

2

n تعداد بیت هایی است که باید ازHost id گرفته و بهNet idقرض دهیم.

زیرشبکه 5کنید که تعداد حداقل SUBNETمربوط به سازمان هاست،آن را طوری 10.0.0.0شبکه : مثال 
:داشته باشیم

≥تعداد زیرشبکه ها 
n

2

5 ≤
n

2

5 ≤
3

2

5n =

000001010Net id =

00000000.00000000.00000000Host id =

00001010.00000000.00000000.00000000



زیرشبکه 6کنید که تعداد حداقل SUBNETمربوط به سازمان هاست،آن را طوری 172.20.0.0شبکه : مثال 

:  داشته باشیم

≥تعداد زیرشبکه ها 
n

2

6≤2
3

3n =

10101100.00010100Net id =

00000000.00000000Host id =

19/10101100.00010100.00000000.00000000

host idNet id

00000.00000000.00000000000001010.000

32))00000.00000000.00000000000001010.001

64)     )00000.00000000.00000000000001010.010

96)  )00000.00000000.00000000000001010.011

128)    )00000.00000000.00000000000001010.100

160)    )00000.00000000.00000000000001010.101

192)    )00000.00000000.00000000000001010.110

224)    )00000.00000000.00000000000001010.111



:می کند SUBNETهایی که idرنج 

172.20.0.1تا              172.20.31.254

172.20.32.1تا            172.20.63.254

172.20.64.1تا            172.20.95.254

172.20.96.1تا            172.20.127.254

172.20.128.1تا          172.20.159.254

172.20.160.1تا          172.20.191.254

host idNet id

00000.00000000.0000000010101100.00010100.000

32))00000.00000000.0000000010101100.00010100.001

64)     )00000.00000000.0000000010101100.00010100.010

96)  )00000.00000000.0000000010101100.00010100.011

128)    )00000.00000000.0000000010101100.00010100.100

160)    )00000.00000000.0000000010101100.00010100.101

192)    )00000.00000000.0000000010101100.00010100.110

224)    )00000.00000000.0000000010101100.00010100.111



:  آدرس شبکه داشته باشیم300کنید که SUBNETرا طوری 172.20.0.0شبکه : مثال 

2-2≥ تعداد آدرس 
h

300 ≤2–
h
2

300 ≤2-2
9

9h=

به تعداد ( هشت بیت آخر)OCTETاز hها را بخواهد بعد از بدست آوردن hostزمانی که از ما تعداد : نکته
h بیت استفاده می کنیم.

10101100.00010000.00000000.00000000

host idNet id

0.0000000010101100.00010000.0000000

0.0000000010101100.00010000.0000001

0.0000000010101100.00010000.0000010

0.0000000010101100.00010000.0000011

0.0000000010101100.00010000.0000100

0.0000000010101100.00010000.0000101



:  زیرشبکه داشته باشیم2کنید که تعداد حداقل SUBNETرا طوری 192.168.226.0شبکه : مثال 

≥تعداد زیرشبکه ها 
n

2

2≤
n

2

2 ≤
1

2

2n =

25            /11000000.10101000.11100010.00000000

(128           )11000000.10101000.11100010.10000000

:می کند SUBNETهایی که idرنج 

192.168.226.1تا              192.168.226.127

تا           192.168.226.128 192.168.226.256

.ها کمتر می شوند host idبیشتر باشد ،Net idهرچه تعداد : نکته



جلسه سوم



:Ciscoتجهیزات

تجهیزات سخت 
افزاری

CISCO سوییچ

INTERFACE CPU POWER

:INERFACE  آنها بسته به نوع و کاربرد آنها متفاوت استتعداد.

• و  CPURouting:با پردازنده های روی کامپیوترها و سرورها متفاوت بوده و جهت switching
.طراحی شده اند

.سیستم عامل      می باشد Cisco سیستم عامل مخصوص تجهیزاتios

ایال سیستم عامل تجهیزات سیسکو همانند دیگر سیستم عامال هاا وریفاه رخیاره  بازیاابی ف
دارد این سیستم عامل هیچ محیط گرافیکی نا.و مدیریت سرویس را برعهده داردحافظه مدیریت 

.برخط فرمان می باشدمبتنی و 



: Cisco  انواع حافظه در تجهیزات

فقط خواندنی که بر روی ورد پردازنده  (Read only memory):ROMruterقرار دارد که وریفه Cisco های

کردن روترهای سیسکو می باشد علاوه بر این حافظه رام وریفه مدیریت و   Boot آن راه اندازی یا

.را نیز برعهده دارد Post  نگهداری عملیات

این حافظه به شکل یک چیپ الکترونیکی است که قابلیت پاک شدن دارد  : flash(erasable)

از سیستم عامل Image  و همچنین قابل برنامه ریزی هستند این حافظه درواقع شامل یک

.می باشد که شما می توانید به راحتی سیستم عامل خود را به روزرسانی نمایید Ruter

.این حافظه با خاموش و روشن شدن پاک نمی شود

این حافظه سرعت بالایی دارد هنگامی که برق قطع می شود و حافظه رم پاک می شود : RAM

در حافظه رم قرار می گیرد این حافظه برای نگهداری .اجرا می شود CISCO هنگامی که سیستم عامل

جدول ها مسیریابی و بسته بافرینگ و درواقع این حافظه به عنوان یک حافظه به عنوان یک حافظه 
موقت می باشد تا زمانی که روتر روشن باشد



شدن اطلاعات آن از بین Restartحافظه NVRAM:از نظر سرعت شبیه به حافظه رم است ولی با 

فایل درواقع این .گیرددر این حافظه قرار می  Startup configuration router اطلاعات مربوط به فایل نمی رود و 

هنگام  IOS  کردنفایل تنظیماتی که Boot  خوانداطلاعات را از روی آن می. Router 

شدن  Load  چگونگیiOS سپس .میشود:اطلاعات از حافظه ابتدا Load ROM از حافظه IOSانتقال می یابد Flash 

باشد از حافظه  Router  انتقال می یابددستگاه ما اگر اما. Nvram 
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